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I) Présentation de GestRP

Cet outil a pour vocation d'automatiser et de faciliter les actions néces-
saires a I'administration d'unréseau pédagogique sous Windows en respectant
les procédés et les meécanismes des produits Microsoft (aucune surcouche,
aucun programme residant).

Il respecte les différents usages possibles de I'informatique dans I'ensei-
gnement.

Gestrp en quelques points :

M Gestion d'environnement réseaux avec plusieurs serveurs.

1 2 modes de gestion des mots de passe personnalisables par groupe d'utili-
sateurs ( par fichier CXXX.ini).

1 Une console de gestion pour les enseignants.
M Lapossibilité pour un enseignant de réinitialiser le mot de passe d'un éléve.
M Structure mis en place pensée pour rationaliser les procédures de sauvegarde.

I Equilibre entre les fonctions proposées et le travail des administrateurs
réseau.

V] L'ensemble des actions se limite a l'automatisation d'actions faisables a la
Souris.

1 La phase d'ajout d'utilisateurs est dissociée de la phase de suppression ce
qui évite toute perte de données liée a des sources incomplétes.

Le moins bien :

M GestRP est pour les administrateurs réseaux. L'interface de création des
comptes (console en mode texte) reste volontairement austere pour cette
raison. Lesrois du "je double clique sans trop savoir", passez votre chemin.

V1 11 faut lire lanotice avant de s'en servir !
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IT) Nouveautés de cette version

M Remplacement des interfaces graphique IE par des applications natives
Windows.

M Regroupement des interfaces d'administration en une seule application.

M Gestion des regroupements pour les éléves, un éléve est dans sa classe
principale et dans des classes liées aux regroupements (merci la réforme
deslycées...)

M Unenseignantaacces al'ensemble des éléves de sonregroupement a travers
une seule zone énonceés et dépose travail.

M Possibilité de créer des arborescences de dépose du travail a partir de la
console enseignant.

M Les mots de passes temporaires générés commencent maintenant par Mp&
M Meilleure gestion de la suppression des zones lors de la commande 5.

M Meilleure gestion des travaux de groupes

M Quelques bugs en moins.

M Abandon des quotas NTFS (seul les quotas Dossier son gérés).

M Nécessite 2012 serveur minimum pour la gestion des quotas (1'utilisation
de la version 8.5 avec de serveur 2008R2 ne permettra pas la gestion des
quotas).

M Certainement quelques nouveaux bugs...

ATTENTION : il estrecommandé de ne pas poser les fichiers CSV sources
dans le dossiers DATA manuellement, il faut laisser I'application GestRPad-
min le faire.
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Condition d'utilisation :

I Domaine en mode natif 2008R2 minimum.

M Contrdleurs de domaine Windows 2012 minimum, 2012R2 minimum
recommand¢ pour faciliter la gestion des Gpos Windows 10.

M NET Framework 4.72 minimum.
1 Par-feu laissant passer I'administration réseau a distance et Powershell.

VI Fonctionnalité "Gestionnaire deressources duserveur duserveur
defichiers' installée sur tous les serveurs.

VI Environnement multi-serveurs : installation sur I'émulateur CDP.

I Nom de groupe dans Active Directory inférieurs a 39 caractéres (20
max recommandeés)

Premiere utilisation :

Il faut désactiver L'UAC sur tous les serveurs et dans I'explorateur a par-
tir de 2012 serveur (Annexe 3).

Les sécurités sur les mots de passe configurées par défaut sur les do-
maines ne sont pas compatibles. I1 faut, dans la Default Domain Policy:
1 Abaisser lalongueur du mot de passe a 6 caractéres (ou moins)

1 Ne pas activer les exigences de complexité des mots de passe.

V1 Mettre 'unicité sur 0.

I Les mots de passe n'expirent jamais (0).

F

Stratégie Parametres de stratégie
| Conserver I'historique des mots de passe 0 mots de passe meémaorisés
| Durée de vie maximale du mot de passe 0
| Durée de vie minimale du mot de passe 0 jours

it| Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
| Le mot de passe doit respecter des exigences de complexité  Désactivé

| Langueur minimale du mot de passe 5 caractére(s)

V] La durée minimale doit étre 4 0.
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I1I) Le fonctionnement coté utilisateur
I11.1) Pour les éleves

Les ¢éleves disposent systématiquement de 2 icones sur le bureau :

il Une icone pour accéder aux énonces informatiques mis a disposition par
les enseignants..

"= Uneicone pouraccéder a lazone de dépose qui permet de rendre un travail
aux enseignants.

D'autres icones apparaissent en fonction du nombre de projets :

Sp
Une icone de travaux de groupe par projets en cours.
I11.2) Pour les enseignants.
Les enseignants disposent :

Ge:
77 Une console enseignant sur le bureau.

L

Une commande identifierles fichiers dans le menu "envoyer vers" pour
identifier les proprictaires des fichiers rendus.

I11.2.1) L'identification des fichiers rendus par les éleves

LLa commande envoyer = © 16E2 4 E—a r:IiEansnFt Office Excel Comma .,
. . (] - | =
vers + Identifier les fichiers | ; - Développer
. - e ZDE11-math
permettra a l'enseignant de | ® D11 Explarer Ft Office Excel Comma ...
;e e ' .. =y 1Lz O

Verlfler 1 Orlglne de Chaque H 3 151 Ajouter 3 la liske de lecture de YLC

: Z A : o H I3 152 Rechercher. .,
fichier déposé (Figure n 2) g bt

Cette commande est utili- | = & 1576

- &) z0e1 Bl Rechercher les menaces. ..

sgble sur n importe quel-dos— © w2 e
sier mais pas sur un fichier. g ;ggj e ™ o

Elle génére unc page | =5 zoes fopier [#] Dossier compresse
HTML posée sur le bureau | ™22 supprimer L] identifier les fichiers

, .
del enseignant. Figure n°2, Identification des fichiers d'un dossiers
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I11.2.2) La console enseignant

Elle propose 3 onglets.
Ressources réseau.

" Console enseignant Gestrp V8.5 — O x

Ressources réseau  Réinitialisation mot de passe ééve  Gestion

&

fl

Zone des énoncés Zone de dépose Travaux de groupes

des travaux éléves
Zone éléves Zone d'échange

entre enseignants

L.F. 2021

Réinitialisation mot de passe éléve

Un enseignant pourraiciréinitialiser le mot de passe d'un éléve sile mode
8 de Gestrp est active.

Gestion
Un enseignant pourraici :
M Générer une liste des éléves.

M Créerdes arborescences de dépose (un sous-dossier pour chaque éléve avec
comme nom l'identifiant de I'¢éleve).

M S'assurer de 'accés aux zones de travaux de groupes pour sa classe. Le blo-
cage est utile siles ordinateurs sont utilisés pour une évaluation.
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o Console enseignant Gestrp V8.5 - [m} X
Ressources résegu  Reinitialisation mot de passe éléve  Gestion
Choisir une classe : Choisir un utilisateur :
2NDES ~ I FEneE Vous allez réinitialiser le mot de passe de -
2NDES 5 dentifiant :
CAAP | identifiant
TDDA ! = FRANCI ADI
TDDB i nt-cao_r |dentifiant : adr
TGEMET | dentifiant :
TGEMEZ | RUGUES D
TGENE3 I tifiant: ger
TGENE4 ‘ J-AMINE ; Réinitialiser le mot de passe
TGENES | antifiant: lg
TGEMEG | NORE ; ide
TGEMNE?Y | . identifian|
TSB1A | Gladorge
TSE1B I EMATTE
TSB2A | lentifiant : r
TSEZB 3 dentifiant :
TSERA1
TSERAZ
TSSN1
TSTMGA
TSTMGE
TSTMGC v ks >
L.F. 2021
Figure n°3, réinitialisation du mot de passe d'un éleve
© Console enseignant Gestrp V8.5 — O

Ressources réseau  Réinttialisation mot de passe élave  Gestion

Choisir une classe :

Créer une zone de dépose avec sous-dossier par utilisateur

Figure n°4, L'onglet Gestion de la console enseignant

LIARD Fabrice 2023
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ZNDEZ2 A . . ;
INDE3 Créer un fichier Créer le dossier -

Ccsv
2NDE4 | ® Dépose unique
2NDE5 ) ,
INDEG Dans : () Dépose libre
2NDE7 TSSN1
ZNDES Créer
2NDE9
CAAP
%gg Blocage / déblocage des zones de travaux de groupres
TGENET o Les modifications seront prises en compte
¥gg:g§ il il a la prochaine ouverture de session des eléves |
TGENF4 Classes bloguées - Informations :
TGENES TSSN1 TSSN1:
TGENEG Débloguée le 12/10/2018 & 14:20 par zebboudj_f 3 partir de
TGENE? BTS-SN-51-PROF
TSB1A Bloquée le 07/02/2020 & 13:19 par zebboudj_f & partir de
TSB1B BTS-SN-S1-PROF
TSE2A Débloquée le 07/02/2020 3 15:16 par zebboudj_f & partir de
TSB2B BTS-SN-S1-PROF
TSERAT Bloguée le 06/03/2020 a 18:27 par liard_f a partir de
TSERAZ BTS-3N-51-PROF
Débloquée |e 06/03/2020 3 18:28 par liard_f & partir de
TSSN2 BTS-3M-31-FROF
TSTMGA Bloquée le 30/08/2021 & 12:00 par liard_adm depuis SERVEUR_FP
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I11.2.2.1) Ce que ne doivent pas oublier les enseignants :

[ Un enseignant ne peut pas poser un fichier directement dans la zone des
énoncés, 1l doit d'abord se créer un dossier, ensuite il peut déposer ce qu'il
veut dedans

M Les éléves ne peuvent pas déposer un fichier directement dans la zone de
dépose des travaux. L'enseignant doit d'abord créer un dossier, les ¢leves
pourront déposer dedans.

10
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IV) Installation

O Vérifier que le réseau remplit bien les conditions d'utilisation.

O Gestrp doit étre installé dans son chemin par défaut et sur le controleur
ayant le role d'émulateur CDP. L'identification peut étre effectuée dans
Active Directory par1'onglet CDP de lacommande Maitres d'opérations
du menu contextuel du nom de domaine (Figure n°1).

= 3 I - Maitre d'opérations EE
@ 5] ar Delégstion de cantrdle... _
# [ B Rechercher.., RID  CDF |Infrastructure|
# 27 o Changer de domaine, ..

g & s Le maitre d opérationz émule lez fonctions d'un contrdleur de domaine
# 2] cc  Changer de conkrdleur de domaine. ..

= : i . principal pour lez clients antérieurs & Windows 2000, Seul un serveur du
B 2] cc Augmenter le niveau Fonctionnel du domaine. .. domaine joue ce réle.

Maitres d'opérations. ..

t aitre d opérations :

H | <
& 5] o Mouveau erveur_p.cdilocal
& 5] el Toutesles taches »
& 371 EE ” Pour transférer le rdle de maitre d'opérations 4 l'ordinateur
= = Fe il suivant, cliquez sur Modifier. Madifier...
[+ 2] Fo  Proprigtés
H | | Lc
Bide:

H [ M ISEHVEUH.cdi.IncaI

Figure n°l, Identification du serveur assurant le réle d'émulateur CDP

O Lancerl'exécutable GestrpXX.exe pourinstaller les outils dans C:\GestRP

V) Concept et configuration

La création des nouveaux utilisateurs est une action dissociée de la sup-
pression des anciens, ce qui permet d'étre slir de ne jamais perdre de données
(si vous contrdlez entre les 2 étapes...).

La configuration de base de 1'outil et la personnalisation des variables
s'effectuent a travers 3 fichiers de configuration :
celeves.ini : fichier de configuration pour les comptes éléves
cprofs.ini : fichier de configuration pour les comptes profs
Rsrc.ini : fichier de description pour les ressources réseau

Ces trois fichiers sont a compléter lors de la premiére utilisation.

La création, mise a jour, suppression des comptes sont toujours associ€s
a deux fichiers :

- Le fichier CSV contenant les utilisateurs (appelé fichier source dans ce
manuel)

- Le fichier INI de configuration (appelé¢ fichier de configuration dans ce
manuel)

11
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V.1) Méthode pour une premiére utilisation

O Renseigner correctement les fichiers de configuration celeves.ini cprofs.
ini et rsrc.inidécrits dans la suite de ce document (Démarrer+gestion
duréseau+fichiers de configurations).

Ces fichiers vous permettent de choisir les noms et lieux des différentes
ressources, vous n'avez pas a créer quoi que ce soit Sur vos serveurs,
GestRPs'en chargerapourvous !

ATTENTION : Ne mettez pas d'accents ou d'espaces dans les fichiers
INI

O Ouvrirune console (Démarrer+gestionduréseau+accésalaconsole).
Les commandes courantes possibles apparaissent a l'écran.

O Lancer prep_all pour effectuer la préparation du réseau conformément
au contenu des trois fichiers de configuration.

M La préparation du réseau est terminée, les utilisateurs peuvent étre créés.

Il est possible de préparer des fichiers de configuration supplémentaires
avec les commandes prepa et prep_res (utile si vous souhaitez dissocier
les configurations spécifiques de compte)

La mise en oeuvre de fichiers ini supplémentaire est importante, elle
permettra de dissocier des listes d'utilisateurs (voir : Annexe 2)

Exemple de lancement pour la préparation d'un fichier Cgreta.ini :
prepaCgreta
Leur nom doit commencer par un C.

Avertissement

L'ensemble fonctionne correctement dans des lycées qui disposent d'une
structure avec un ou plusieurs serveurs. Cependant, je ne peux pas garantir
une compatibilité parfaite dans tous les cas de figures. Il est donc primordial
de me faire remonter tout dysfonctionnement afin que je puisse continuer a
faire évoluer le produit.

12
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V.2) Préparation des fichiers de configuration

Ces fichiers sont au nombre de trois par défaut (cprofs.ini, celeves.ini
et Rsrc.ini). I1s permettent de déclarer la configuration du/des serveurs et des
ressources ainsi que de spécifier des modes de travail.

Chaque variable des fichiers INI doit étre renseignée par les noms cor-
respondant a votre réseau ou a vos choix.

Les noms de groupes ne doivent pas dépasser 20 caracteres !

Chaque chemin de stockage est défini par trois variables :
- Lenom du serveur

- Lalettre de lecteur hébergeant la ressource
- Lenom du dossier, qui deviendra le nom du partage

Exemple : pour définir que les profils des enseignants seront stockés dans
le dossier "profils-ens" présent sur le disque E: du serveur nomm¢ serv-3:

Servprof=serv-3

Dosprof=profils-ens

chemprof=E:

@ Aucun dossier ou nom de groupe présent dans les fichiers de
configuration ne doit étre créé avant. GestRP s'en chargera a l'étape de
préparation avec le maximum de sécurité.

V.2.1) Les champs du fichier Rsrc.ini

Ce fichier décrit les ressources réseau communes. Il permet de définir 5
ressources réseau [Figure n°5).
M Laressource pour les énoncés (servenon, dosenon, chemenon).

Elle propose une arborescence des classes de 1'établissement, les €éleves
ne peuvent que lire dans leur classe, les profs peuvent créer des dossiers
puis y déposer des €énoncés.

M La ressource pour la dépose des documents par les éléves (servdepo,
dosdepo, chemdepo).

Elle propose une arborescence des classes de 1'établissement, les €leves
peuvent déposer des fichiers dans des sous-dossiers de leur classe créés
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par les enseignants qui demandent une version infor-

= = ressources (G1)

matique du travail. = @

M La ressource pour la gestion des éléves (servgest, e —
dosgest, chemgest) Al
Elle permet aux enseignants d'accéder facilement ey
aux zones de travail des éléves en présentantunran- ===
gement par classe. i claseez

Figure n°5, Res-
M La ressource pour les travaux de groupes (servgrp,

dosgrp, chemgrp)
Cette ressource permet aux enseignants qui le souhaitent d'obtenir
aupres des administrateurs des zones réservées a des groupes de travail
afin de permettre un libre ¢échange entre les membres de chaque groupe.
La définition des groupes et du nom de projet se fait par I'intermédiaire
d'un fichier CSV (voir le chapitre sur les travaux de groupes).

sources

M La ressource pour les échanges entre enseignants (servdisc, dosdisc,
chemdisc).
Cetteressource permet aux enseignants de disposer de zones d'échange
entre disciplines et inter disciplines.

M Un groupe local contenant les éléves : les_eleves
Ce groupe permet de régler des limitations sur la zone "dépose travail".
Dans une préparation par prep_all, le groupe global contenant les éléves
(ggelev dufichier celeves.ini) est placé dans ce groupe.
M Un groupe local contenant les profs : les_profs
Ce groupe permet de régler les sécurités sur les différentes zones.
Dansune préparation par prep_all, le groupe global contenant les profs
(ggelev du fichier cprofs.ini) est placé dans ce groupe.

Q Voir les exemples graphiques enAnnexe 5
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V.2.2) Les champs d'un fichier de configuration (celeves.ini ou cprofs.
ini)

Q Voir les exemples graphiques en Annexe 4‘

Hdrive=T:

Lettre de lecteur a connecter au répertoire de base (ic1 T:).
dosprof=profils

Nom du dossier (et de laressource) contenant les profils (ici profils).
doshome=eleves

Nom du dossier (et de la ressource) contenant les répertoires de base
(icieleves).

servprof=serveurl

Nom du serveur contenant la ressource dosprof (ici serveur1).
servhome=serveur2

Nom du serveur contenant la ressource doshome (ici serveur2).
chemprof=g:

Lettre de lecteur contenant le dossier dosprof (ici g:).
chemhome=e:

Lettre de lecteur contenant le dossier doshome (ici e:).
script=eleve.cmd

Nom du script a utiliser (ici eleve.cmd). Cette rubrique présente des
options a voir plus loin dans ce document.

description=compte ¢léve
Contenu de larubrique description des comptes.
profil=perso

Nom ou comportement du profil (ici perso). Cette rubrique présente
des options a voir plus loin dans ce document.

servdom=serveurl

Nom du serveur de domaine émulateur CDP, il s'agit en général du pre-
mier serveur installé (ici serveur1).
15
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nomdom=ceiffel

Nom wins (voisinage réseau) du domaine (ici eiffel). I1 s'agit du premier
mot dunom DNS du domaine.

mode_trav=perso

Cette rubrique détermine la syntaxe de larubrique "répertoire de base"
(voir plus loin dans ce document).

ggelev=eleves

Nom d'un groupe global devant contenir les utilisateurs en plus du groupe
global correspondant au nom du fichier des utilisateurs (ici eleves) et
de leur classe.

glelev=fichiers_eleves

Nom du groupe local devant contenir le groupe global correspondant au
nom du fichier servant a créer les comptes utilisateurs (ici fichier_ele-
ves).

dom2k=ceiffel.local
Nom du domaine DNS
quotatrav=dossier

Informe du choix sur l'utilisation des quotas de la zone de travail
(oui,non,dossier). Voir chapitre sur la gestion des quotas pour plus
d'informations.

Modegestrp=8

Active le mode 8 pour les utilisateurs créés avec ce fichier de configu-
ration.

Enmode 8 les utilisateurs doivent changer le mot de passe a la premiere
connexion (voir [XI.2)etjAnnexe 6§ pour plus d'infos) .

Supporte les valeurs 8 ou 7. En cas d'absence de ce champ dans le fichier
de configuration il est considéré comme valant 7.
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V.2.3) Les options de certains champs des fichiers de configuration

Certaines variables proposent des mots clés pour définir des comporte-
ments particuliers

V.2.3.a) La rubrique script

Cette rubrique peut contenir un nom de fichier ou deux mots clefs.

- fichier : dans ce cas, la rubrique script des comptes utilisateurs contien-
dra le nom du fichier des utilisateurs avec I'extension cmd.

- groupe : dans ce cas larubrique script des comptes utilisateurs contien-
dra le nom du groupe (classe ou discipline) avec 1'extension emd.

- nomdefichier.cmd (valeur recommandée): dans ce cas la rubrique
script des comptes utilisateurs contiendra ce nom de fichier.

Dans tous les cas, un fichier de script minimum est créé dans le dossier
netlogon si le fichier n'existe pas.

V.2.3.b) La rubrique profil

Cette rubrique peut contenir un nom ou deux mots clefs.

- Larubrique contient un nom
Larubrique chemin du profil utilisateur estlaméme pour tous les comptes
des utilisateurs du fichier.

L'administrateur réseau doit, dans ce cas et avant que les utilisateurs
utilisent leur compte, créer un profil commun a cet endroit. Le dossier
du profil est cré¢ au moment de la création des comptes.

- La rubrique contient le mot clef groupe
Larubrique chemin du profil utilisateur pointera un dossier au nom du
groupe (classe ou discipline) listé dans le fichier source.
Les dossiers des profils sont créés au moment de la création des comptes.
L'administrateur réseau doit, dans ce cas et avant que les utilisateurs
utilisent leur compte, créer un profil commun par groupe a cet endroit

- La rubrique contient le mot clef PERSO (valeur recommandée)
Larubrique chemin du profil utilisateur est propre a chaque utilisateur.
Dans notre exemple : \\serveur1\profils\%username%.
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V.2.3.c) La rubrique mode_trav
Cette rubrique peut prendre trois valeurs clefs: aucun, perso, groupe.
- Larubrique contient le mot clef aucun
Lapartie répertoire de base des comptes utilisateurs est laissée vide.
- La rubrique contient le mot clef perso (valeur recommandée).
Lapartie répertoire de base des comptes utilisateurs pointe une ressource
personnelle cachée.
Dans notre exemple : \\serveur2\%username%?3.
Les dossiers personnels sont placés dans la ressource de la rubrique
doshome.
- Larubrique contient le mot clef groupe
Lapartie répertoire de base des comptes utilisateurs pointe un dossier per-
sonnel dans laressource de la variable doshome.

Dans notre exemple : \\serveur2\eleves\%username%
Q Il est conseillé de procéder a un testavec un fichier utilisateur ne contenant
que 2 ou 3 utilisateurs avant d'utiliser une base complete afin de vérifier la
validité du fichier de configuration. Un fichier testesv.CSV est fourni pour
cela si vous ne souhaitez pas utiliser vos utilisateurs.
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VI) Les fichiers sources

VI.1) Fichier CSV standard (compatible toutes versions de gestrp)

Les fichiers sources (fichiers contenant la liste des utilisateurs) doivent
étre au format CSV. Le nom du fichier ne doit pas contenir d'espace ou
d'accent.

Le fichier doit contenir les champs suivants dans cet ordre :

NOM;Prénom;date de naissance;groupe;identifiant;

Voir|Annexe 7 pour l'extraction SIECLE.

Le champ identifiant :

Il doit contenir un identifiant unique, le numéro interne SIECLE quand
la source provient de sconnet.

Le champ groupel :

Il contient lenom de la classe ouladiscipline avec 20 caractéres maxi-
mum

Le champ date de naissance (jj/mm/aaaa)

Il contient la date de naissance de I'utilisateur. Ce champ est trés impor-
tant, il permet deux choses :

Déterminer le mot de passe de 1'utilisateur
Gérer les homonymes en cas d'absence d'identifiant

Le champ nom :
Il contient le nom de l'utilisateur
Le champ prénom :

Il contient le prénom de l'utilisateur

Exemple de contenu d'un fichier CSV standard :

A B c. D E
1 |Nom Prénom Date de nais matiére identifiant
2 Rhodan Perry 12/12/1978 mathematiques
3 |LIARD Fabrice 26/06/1967 electronique
4 |THIBAULT Marc 21/05/1954 frangais
-
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VI1.2) Les fichiers CSV étendus (compatibles avec la version 8.5 de gestrp)

Laversion 8.5 de GestRP gere des champs supplémentaires. Cela va per-
mettre d'attribuer plusieurs groupes a un utilisateur (plusieurs disciplines a
un enseignant, des regroupements pour les ¢leves...).

La colonne groupe des CSV standard devient le groupe principal (celui
qui sera inscrit dans les fichiers FUS, FUN....)

Les champs présents apres le champ identifiant seront considérés comme
des noms de groupes supplémentaires (14 maximums).

Exemple de contenu d'un fichier CSV étendu :

A B C D E F G H
1 Nom Préenom ate de naissan matiere id
2 |LIARD Fabrice 26/06/1967 STI2D ETL SIN
3 Eiffel Gustave 12/12/1967 Anglais ETL
4 |THIBAULT Marc 21/05/1967 5SI SN-IR  SN-EC  ETL

VI1.3) Gestion des regroupements pour les éleves

Il suffit d'ajouter le champ groupe dans I'extraction SIECLE pour que
la gestion des regroupements d'éleves soit opérationnelle (sous réserve qu'il
soit correctement renseigné bien sur...).

Colonnes disponibles Colonnes Sélectionnées

Scolarité actuelle b

MEF Nom de famille
Statut Prénom 1
Situation de I'éléve Date de naissance
Etat de l'inscription Division

Date debut groupe _ M® Interne

Date fin groupe - Groupe
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SIECLE génere alors autant de lignes que de groupe pour chaque utilisateur

A B C D E F

1 Nom de famille

2 AN ot
3 AN ot
4 AN ot
2 AN ot
6 AN o]
7 AR Ot
8 |AN o]
9 AR Pa
10 AR Pa
11 AR Pa
12 |AR Pa
13 AR Pa
14 AR Pa
15 BA Ur
16 |BA ur
17 BA Ur
18 BA Ur
19 BA Ur
20 BA..... Ur

Prénom 1

Date de nais Division

23/01/2004 1G1
23/01/2004 1G1
23/01/2004 1G1
23/01/2004 1G1
23/01/2004 1G1
23/01/2004 1G1
23/01/2004 1G1
15/07/2004 1G1
15/07/2004 1G1
15/07/2004 1G1
15/07/2004 1G1
15/07/2004 1G1
15/07/2004 1G1
29/07/2004 1G1
29/07/2004 1G1
29/07/2004 1G1
29/07/2004 1G1
29/07/2004 1G1
29/07/2004 1G1

N® Interne  Groupe

28395 1G1 ESP
28395 161 EURO
28395 1G1 GA
28395 16G1ACCPE
28395 1IMATHSGR3
28395 1PH-CHGRS
28395 1SC-IGGR1
28399 1G1 ALL
28399 1G1 GA
28399 1G1ACCPE
28399 1IMATHSGR2
28399 1PH-CHGRS
28399 1SVTGR3
28417 1G1 ALL
28417 1G1 GA
28417 1G1ACCPE
28417 1HGGSPGR1
28417 IMATHSGRS
28417 1SESGR3

GestRPs'occupe au moment de l'ouverture de la console de remettre
le fichier CSV dans le bon format (une ligne par utilisateur).

Par défaut, seul les groupes contenants des €leves de classe différentes
sont conserves, ce qui correspond a l'utilisation la plus rationnelle. (Voir

Annexe 15

pour les réglages avances du traitement du CSV source).
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VI1.4) Précaution d'utilisation

Au moment de la création d'un compte utilisateur, ce dernier et le fichier
source qui le contient sont associ€s a un fichier de configuration.

Il faut:

Q Toujours avoir un fichier source contenant tous les utilisateurs concernés
parlefichier de configuration (les utilisateurs non présents dans le fichier
source seront considérés comme ne devant plus utiliser le réseau).

O Nejamais utiliser un fichier source avec un autre fichier de configuration
que celuide la premieére utilisation.

O Sachant qu'un groupe correspondant au nom du fichier source est créé, il
n'estpas judicieux de changerle nom du fichier source en cours d'année.

Q Utiliser une dénomination cohérente des fichiers sources permettra une
meilleureidentification dans AD. Essentiellement pour les comptes éléves
parexemple, il estjudicieux d'avoir un nomde fichier par année exemple :
sco07 08 puissco08 09pourl'année suivante. Il sera ainsi facile de déter-
minerl'année d'entrée d'un éléve dans l'établissement en consultant AD.

VL.5) Localisation des fichiers sources

Les fichiers sources sont placés aprés mise en forme dans c:\gestrp\data par
GestRPadmin.

VII) Préparation des modéles pour les zones de travail.

hd gestrp

Il est possible de prédéfinir des contenus (dossiers et Consale
fichiers) pour les zones de travail (Figure n°6) data
Mé¢thode : last

Créer un dossier au nom de la variable ggelev du v~ = modeks
fichier de configuration dans le dossier c:\gestrp\models v eleves
Placer dans ce dossier les sous-dossiers et fichiers que cours

vous souhaitez voir transférer dans les zones de travail. Exas
Figure n°6, Wlodele mes

documents

VIII) Choix des versions de profils

Les versions des profils a mettre en oeuvre sont définis dans le dossier
Profils de GestRP (V2 et V6 par défaut).
Il suffit de créer ou de supprimer le fichier Log correspondant.

Fichiers supportés : V1.log (xp), V2.log, V5.log, V6.log,V7.log, V8.log
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IX) L'application GesrRPadmin

L'application propose 3 onglets

IX.1) L'onglet Ajout/suppression d'utilisateurs.

o GestRP Console Administrateur X

Ajout / Suppression dutiisateurs  Gestion  Travaux de groupes

Paramétrage de I'accés a la console

Fichiers de configurations :
cadministratif (version &) Nom du fichier de configuration sélectionné :

cagents (version 8)
cbac celeves.ini
celevstag (version &)

ceval

cformation (version 8)
cgener

cjurys

cprofs (version 8)

cprofsExt

Nom du fichier CSV source -  c\gestrpidatalsco21-22.csv Choisir un fichier CSV

Toujours vérifier le contenu de votre fichier CSV avant. En cas de doute consulter le manuel

Ouvrir Ia console avec ces paramétres

Liard Fabrice 2021 Fabrice liard@wanadoo fr version 8.5.01

Figure n°7, Application GestRPadmin, Onglet ajout-suppression d'utilisateurs

GestRpadmin s'occupe de mettre en forme le CSV source s'il s'agit d'un
"CSV étendu" puis lance la console (voir

@ Sile fichier CSV source a déja été placé dans c:\Gestrp\data, il est
automatiquement remplacé par une version mise en forme.

23

LIARD Fabrice 2023



GESTRP 8.5

IX.2) L'onglet Gestion

o. GestRP Censele Administrateur W

Aiout / Suppression dutiisateurs  Gestion  Travaux de groupes

Choisir un fichier INI :

cbac " Selectionner une action -

celeves v

O Créer le fichier CSV

1DDA - O Réactiver les membres
1DDB . .
0 Désactiver les membres

TGENEZ2 ® Quota Mes Documents en Go: 05 =
1GENE3 L s . -
1GENE4 O Réatiribuer la propriété des objets dans les zones de travail
1GENES
1GENEG Valider
1GENE7
1GENES
1STMGA
1STMGB
2ZNDE1
2NDET0
2NDET
2NDE2 Créer / réactualiser I'arborescence énonces et dépose du travail
2NDE3
2NDE4 - -
INDE5S Creer I'arborescence de la zone de gestion des documents
2NDEGB

2NDE7 . : e . :
ONDES v Archiver 'arborescence d'enonces et de depose du travail

Liard Fabrice 2021 Fabrice liard@wanadoo fr wversion 8.5.01

Figure n°S8, Application GestRPadmin, onglet Gestion

Donne acces aux actions possibles sur chaque fichier de configuration
utilisés, Attribution de quotas, mise a jours des zones...

La commande Réatribuer la propriété des objets dans la zone de
travail permet de s'assurer que tous les objets (fichiers ou dossiers) présents
dans lazone de travail des utilisateurs sont bien a I'utilisateur concerné (notion
de createur propriétaire).

IX.2.1) La gestion des quotas

Activé par la valeur dossier sur la variable quota des fichiers de confi-
gurations.

Il est possible de modifier les réglages de valeurs de quota par groupe
dansl'onglet Gestion de GestRPadmin. Cela agit sur la partie quota du "Ges-
tionnairederessourcesduserveurduserveurde fichiers" (Figure n°9).
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S Gestionnaire de ressources du serveur de fichiers - O *
Fichier Action Affichage 7
=25

33 Gestionnaire de ressources du serveul| | Fiire Affichertout - 2581 &léments
v 5_;9 Gestion de quota

1 1 3 x - . ~
4 Quotas Chemin ... | % u.. | Lim... | Type de q... | Modéle source Modele correspo.. | Description
3] Modéles de quotas B % utilisé : 0% (1 &lément)
ﬁ? Gestion du filtrage de fichiers - — -
& Dhprofs.. 70% 250, Inconditic.. zone profs Oui

@ Gestion des rapports de stockage

E,'g_ Gestion de la classification B % utilisé : 69% (3 éléments)
% Taches de gestion de fichiers

% Diprofs.. 69%  3,50.. Inconditic.. zone profs MNon
% Diprofs.. 69%  3,00.. Inconditio.. zone profs MNon
% Diprofs.. 69%  3,50.. Inconditio.. zone profs MNaon

= % utilisé : 68% (1 Elément)

% Dieleve.. 68%  500.. Inconditic.. zoneeleves MNon

[=]- Détails du quota : D:profsiard_f (WSERV-TRAViard_fS; \WSERV-TRAV\profsliard_f)
. (- Limite : 2,50 Go {Inconditionnel)
L Utilisation : 819 Mo (317%) Ltilisation madmale : 1,38 Go (55%) Heure d'activité maximale : 25/09/2013 12:23:19.
: - Disponible : 1,70 Go
=1~ Détails du valume : D:
E----CE||:-E|-:'rté 635 Go
Allocation de quota inconditionnel - 4,31 To (655 %)
.. Disponible : 333 Go

Figure n°9, Console Windows de gestion des quotas

Les quotas sont toujours définis par utilisateur ou par zone de travail,
méme si dans l'interface on choisit un ou des groupes.

Il ne faut donc pas oublier de réattribuer les bonnes valeurs de quotas
chaque année pour les classes ""gourmandes"'.
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IX.3) L'onglet Travaux de groupes

o, GestRP Console Administrateur *
Ajout / Suppression d'utiisateurs Gestion  Traval de groupes
Travaux présents :
projetsSSl Information sur le travail de groups TSSN2-Projet’ -
S5I1-projet Classes concernées - TSSN2
TDDB_PrOJF."I Taille actuelle du travail de groupe - 1399 41 Mo pour 2935 fichiers
TSBAT-Projets i !
m_ Quota du fravail de groupe : pas de quota
Classe en évaluations - aucune
Selectionner une action :
O Supprimer
C Quota delazoneen Go: 05 o
Valider
Nom du fichier CSV source : Choisir un fichier CSV
Toujous verifier le contenu de votre fichier CSV avant En cas de doute consulter le manuel
Créer la zone
version 8.5.01

Liard Fabrice 2021 Fabrice liard @wanadoo fr
Figure n°10, Application GestRPadmin, onglet Travaux de groupes

Permet de Créer, Gérer et supprimer les travaux de groupes (voir [XIIY).

@ Créer un travail de groupe, c'est permettre a des ¢leves d'avoir une
zone commune correspondant a un projet particulier.
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X) Créations et gestions des comptes utilisateurs

La création et la suppression des comptes se fait a travers une console de
commandes |Figure n°11):

Cette console est ouverte par l'application GestRPadmin (Figure n°7).

GestRPadmin s'occupe de la mise en conformité du CSV choisit avant
d'ouvrirla console, il ne faut donc pas lancer la console en ligne de commande
directement.

BN creer_comptes.cmd scol8-19 celeves - O X

GRP RAP CLA

4: suppression des utilisateurs du fichier scol8-19.use

! Suppression des utilisat groupe eleves non affectés

Figure n°l1, Console de création-suppressions des comptes

O Vérifier ensuite dans 1'écran de confirmation que les des deux fichiers ont
bien été trouves.

Le menu des actions possibles apparait ensuite (Figure n°11).

?

Des organigrammes de procédures sont donnés|Annexe §.
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X.1) Commande 1. Vérification des ressources réseau et des modes choi-
sis

Cette commande permet de verifier la présence des ressources réseau et
que la combinaison des options choisies est valide dans le fichier de confi-
guration.

Le passage de cette €tape avec succes, garantie le bon fonctionnement des
¢tapes suivantes, elle est donc utile lors des premicres utilisations de fichier
de configuraiton.

X.2) Commande 2, Création des fichiers de données

Cette étape va préparer les fichiers pour les €tapes suivantes ainsi que des
fichiers pour d'autres applications.

Aucune modification n'est effectuce sur le réseau ou dans AD durant cette
¢tape.

Apres une récupération de I'état de AD, 1'écran de la [Figure n°12 apparait
avec une invite de saisie du code a 4 chiffres si le fichier INI utilisé est en
mode 7.

BEE creer cu:umptes.cmd eval-2012 ceval — O X

SEMERA
RESER '-E .—.|| TRA
1 hl-—'r1 d"en

"-'.-_'[_ rateu r‘

dentifis

ouveaux uhlll .ateurs Reulumﬂﬂt

ot de passe en minuscules et majuscule

Mombre clef(4 chiffres) :

Figure n°12, Génération des informations de compte en mode 7

Ce code est important pour les fichiers de configuration encore en mode
7. 1l conditionne les mots de passe générés pour les utilisateurs. Il est judi-
cieux d'en utiliser au moins 2 (un pour les comptes enseignants et un pour
les comptes ¢€leves).

Ce code est inutile pour les fichiers de configuration en Mode 8. En
mode 8, les mots de passe sont systématiquement générés de manieére aléa-
toire(Figure n°13),
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B creer_comptes.cmd scol3-19 celeves =

Figure n°13, Création des informations de comptes en Mode 8

Pour plus d'informations, voir chapitre : XI).

Le code 0000 permet de créer des comptes pour effectuer des tests, le
mot de passe est €gal au nom d'utilisateur (complété de 0 si le mot de passe
est inférieur a 6 caracteres).

Une fois cette étape terminée, le fichier nomsource.log dans le dossier
DATA renseigne éventuellement sur les lignes rejetées du fichier CSV par
manque d'information.

Prenez le temps d'observer le contenu des fichiers générés avant de passer
al'étape 3, il est toujours judicieux de comprendre ce qui va se passer.
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X.2.1) Liste et description des fichiers générés

nomsource.use

Cefichier contientla liste des nouveaux utilisateurs a créer et les champs
amettre dans AD.

nomsource.grp

Ce fichier contient la correspondance entre les noms de comptes des
utilisateurs présents dans le fichier sources et les groupes.

nomsource.cla

Ce fichier contient la liste des groupes trouvés dans le fichier sources,
il s'agit des noms des colonnes groupe nettoyés des espaces et accents.

nomsource.cla8
Cefichieridentifie les groupes principaux et secondaires
nomsourcefus.csv

Ce fichier contient le bilan au format CSV des comptes et des mots de
passe rangés par groupes de tous les utilisateurs du fichier sources. Ce
fichier est a utiliser pour effectuer une fusion dans un traitement de texte
afin de générer les étiquettes a distribuer aux utilisateurs

nomsourcefun.csv

Ce fichier contient le bilan au format CSV des comptes et des mots de
passeranges par groupes des nouveaux utilisateurs. Ce fichier est a uti-
liser pour effectuer une fusion dans un traitement de texte afin de générer
les étiquettes a distribuer aux utilisateurs.

Il permet de générer des étiquettes pour les nouveaux utilisateurs seu-
lement, ce qui est particuliecrement utile pour les mises a jour en cours
d'année.

nomsourceRET.csv

Cefichier estutile au moment d'une mise a jour en cours d'année. Siun
¢leve revient dans le lycée avant que vous n'ayez supprime les anciens
utilisateurs, il ne sera pas dans le fichier FUN puisqu'il est déja dans AD.

Ce fichier contiendra ce type d'utilisateurs, ce qui facilitera laréédition
de son identifiant.
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nomsource.log

Ce fichier contient I'historique du traitement du fichier sources avec
¢ventuellement les noms des utilisateurs non traités par manque d'infor-
mations (date de naissance manquante par exemple).

nomsource.ine

Cefichier est présent si des utilisateurs ont ét€ précédemment créés sans
identifiant dans le fichier source et que ce dernier contient maintenant
desidentifiants. L'outil 1'utilise pour effectuer lamise a jour des comptes.

nomsource.chg

Nouveauté de laversion 8, ce fichier n'apparait qu'apres lacommande
3,1l liste les utilisateur ayant changé de classe alors qu'un nettoyage des
groupes n'avait pas €t¢ demandé.

X.3) Commande 3. Création des utilisateurs

Cette commande va mettre a jour le réseau en fonction des informations
présentes dans les fichiers de 1'étape précédente a savoir :
- Création des nouveaux utilisateurs.

- Placement des utilisateurs dans les bons groupes (classe ou discipline)
- Mise a jour éventuellement des zones de ressources.
- Mise ajour éventuellement des mots de passe.

Il faut garder al'esprit que cette étape ne supprime aucune donnee, i1l sera donc
possible en cas d'erreur de faire marche arriere.

Durant cette étape, il faudra répondre a une ou plusieurs questions.

X.3.1) Question sur le nettoyage des groupes.

Répondre OUI entraine la ré-affectation de tous les utilisateurs dans les
bons groupes et le verrouillage des utilisateurs retirés du fichier sources.
Cette action est obligatoire en début de chaque année scolaire et peut
aussi étre effectuée a chaque mise a jour durant I'année si on est siir que
le fichier source est complet.

La création des comptes sur un réseau en cours d'utilisation peut générer
des pertes de droits temporaires si un utilisateur se connecte au milieu de la
création des comptes.
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Répondre NON entraine la création des nouveaux utilisateurs seulement.
Répondre NON est utile s'il s'agit d'une mise a jour pour ajouter quelques
nouveaux utilisateurs et que le réseau est en cours d'utilisation, on diminue
ainsi les perturbations pour les utilisateurs actuellement connectés et le tra-
vail sera effectué¢ avec moins de mouvements dans AD.

Un fichier nomsource.chg est généré durant cette étape pour identifier
les ¢leves ayant changé de classe

X.3.2) Question sur la réinitialisation de tous les mots

Cette question n'apparait que dans le cas d'une réponse positive a la ques-
tion sur le nettoyage des groupes.

Répondre OUI a cette question va ré-affecter a chaque utilisateur le mot
de passe présent dans le fichier nom FUS.CSV

Cette étape peut étre utile en début d'année, elle est déconseillée si le fichier
de configuration est en mode 8 puisque cela va réinitialiser tous les mots
depasse!

X.3.3) Question sur l'autorisation pour les nouveaux utilisateurs de
changer leur mot de passe (Mode 7 seulement)

Cette question n'affecte que les utilisateurs nouvellement créés (ceux
présents dans le fichier USE).

Répondre OUI a cette question, va permettre aux nouveaux utilisateurs
de changer de mot de passe comme ils le souhaitent.

X.3.4) Question sur l'archivage des zones énoncés et dépose travail

Cette question n'apparait que dans le cas d'une réponse positive a la ques-
tion sur le nettoyage des groupes.

L'archivage des zones "énonceés" et "dépose travail" permet de vider ces
zones tout en conservant une version de secours.

Cette option est particuliecrement intéressante en début d'année, elle remet
a plat ces deux zones tout en permettant aux enseignants de récupérer, dans
la zone d'archives, un énoncé de I'année passee.
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Cette action peut étre effectuée a tout instant par la console de gestion
des éleves.

X.4) Commande 4, Suppression des utilisateurs du ficher USE

Cette commande n'est quasiment jamais utilisée. Elle n'est utile que pour
annuler une création de comptes précédemment effectuée (sans avoirrefait la
commande 2 entre temps !) ou pour un dépannage de situation particulicre.

Cette commande supprime les comptes utilisateurs ainsi que les dossiers
personnels (pas les scripts et les dossiers communs). Tous les utilisateurs
contenus dans nomfichiersource.use sont supprimés !

Unfichier sup_use.log estcréé, il permet de vérifier qu'il n'y a pas d'erreur
sur un compte ou un dossier.

X.5) Commande 5. Suppression des utilisateurs du groupe "ggelev"

non affectés

Cette commande supprime les comptes et les dossiers personnels des utili-
sateurs désactivés dans 1'étape 3. Leur appartenance au groupe de la variable
ggelev est vérifiée avant (ceci afin de ne pas supprimer des personnes autres,
telles que les enseignants).

Il est conseillé de lancer cette commande vers la fin octobre, ce qui per-
mettra :

1 D'étre stir de ne pas avoir bloqué un compte par erreur.

M De permettre a un utilisateur revenant dans 1'établissement alors qu'il avait
¢te déclare sortant de retrouver son travail et son identifiant.
Un fichier userdel.log est créé pour informer de la liste des comptes
supprimeés.
Unfichier usernodel.log est créé pour informer de la liste des comptes
rejetés a la suppression.
En utilisation normale il ne doit exister aucun compte rejeté !
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XT) La gestion des mots de passe
XI.1) Fichier INI en mode 7

Les mots de passe attribués aux utilisateurs sont générés algorithmique-
ment a partir des informations nom, prénom, date de naissance, code
administrateur a 4 chiffres.

C'est par cette méthode que les €tiquettes de tous les utilisateurs peuvent
etre régénerées chaque année.

[ Regénerateur de cervele [ESSEERESC)
Afin de ne conserver aucune trace . -
papier des mots de passe, nous fournissons L
un outil de régénération des mots de passe B on
(Figure n014)- DATED‘E:::J}S;&LNCE 128.-"08.-"198?

" Minuscules seulement

Cet outil peut donc étre donné a des
responsables pourrafraichir lamémoire des
"tétes en l'air" sans pour autant donner des
droits administrateur a ces responsables.

En espérant que cette "téte en 'air" se Figure n°14, Outils de régénération d'un
souvienne de son nom, prénom et de sa mot de passe
date de naissance !

1 1
1
T
L)
7]

T HO

MOT DE PASSE  |HeCHA4B Salut!

copyright F.L.. M.T. Lycée G.EIFFEL 33220 GAGNY

Limitations

Pour un utilisateur disposant d'un identifiant dans le fichier source, si une
de ces trois variables (nom, prénom date de naissance) présentait une erreur
dans le fichier source lors de la création de son compte, la régénération du
mot de passe sera fausse.

Dans ce cas le fichier source_fus.csv contient I'information changée
dans la derniere colonne pour mettre en avant cette incohérence.

Gestion de la casse dans les mots de passe

Par défaut I'outil génere des mots de passe contenant des majuscules et
des minuscule.

Le o majuscule est €liminé pour éviter la confusion avec le chiffre 0.

Selon la police utilis€ée pour imprimer les €tiquettes, une confusion reste
possible entre la lettre L minuscule et le chiffre 1.
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XI.2) Fichier INI en mode 8

Lesutilisateurs créés avec un fichier de configuration en Mode 8 n'utilisent
plus les réglages de mot de passe imposés par la Default Domain Policy.
Chaque fichier ini dispose de sa propre stratégie de mot de passe dans le
container Passord Settings Container dans AD. Les stratégies sont acces-
sibles par I'outil d'admistration centre d'administration Active Directory.

Attention : une erreur de réglage de ces stratégies va empécher

GestRP de fonctionner. Il faut donc étre siir de ce que I'on fait!

B Centre d'administration Active Directory

@ v« forma2016 (local) » System * Password Settings Contai

Hi Centre d'administration Ac... ¢ Password Settings Container (3)

== Filtrer L2 @~ @~

E Vue d'ensemble

[l forma2016 (local) Hom Priorité Type Descriptior

System\Password Settings Container |_| gestrp_eleves Paramétres...
il Contréle d'accés dynamique b D gestrp_eleveseval 16 Paramétres... strategie_g
B Authentification N O gestrp_profs 12 Parameétres... strategie g
2 Recherche globale gestrp_eleves
Priorité : 10 Modifié le:  21/06/201¢

Description:  strategie_gestrp_pour_le_groupe_eleves

Résumeé

HISTORIQUE DE WINDOWS POWERSHELL

Figure n°l5, Liste des stratégies de mot de passe

Ces stratégies ont les paramétres suivants par défaut :

M unicite=1 (afin d'éviter que l'utilisateur remette le méme mot de passe que

celui qui lui est donné initialement).
M Nombre de caractéres minimum = 8
M Pas de limite de validité du mot de passe
[ Un changement par jour maximum

M Exigence de complexité désactivée pour les éléves (le mot de passe peut

étre 12345678 par exemple)
35

LIARD Fabrice 2023



GESTRP 8.5

M Exigence de complexité activé pour les enseignants (le mot de passe doit
contenir un caractere spécial, une majuscule, une minuscule, un chiffre)

Tous le mots de passe génerés par GESTRP sont constitués de 8 carac-
teres, commencent par Mp& afin de garantir la compatibilité avec 'exigence
de complexité) et sont suivis d'un nombre a 5 chiffres génére¢ aléatoirement.

Dans ce mode les enseignants ont la possibilité de réinitialiser le mot de

passe d'un I'éléve grace a la console enseignant.

XI.2.1) Surveiller ce que font les enseignants

La réinitilisation d'un mot de passe correspond I'événement 4724 de la

catégorie Gestion des comptes utilisateurs du journal de sécurité.

La création d'une vue personnalisé dans I'observateur d'événements des

controleurs de domaines permettra de surveiller ce qui ce passe...

Sécurité

Mombre d'événements: 111 260

“¥  Filtré: Journal: Security; Source: ; ID de I'événement: 4724, Nombre d'événements : 158

Mots cl...

=
<

'@\';.JSucc...
E{.‘Succ...
'\'}-"\;.JSucc...
'é\{.JSucc...

Date et heure

08/06/2019 14:55:11
08/06/2019 14:51:50
08/06/2019 14:2%:31
08/06/2019 14:26:58

AR PR 4 4 T T

Source

Security-Auditing
Security-Auditing
Security-Auditing
Security-Auditing

-

IDdel..
4724
4724
4724
4724

a=m

Catégorie de la tiche

Gestion des comptes d'utilisateur
Gestion des comptes d'utilisateur
Gestion des comptes d'utilisateur
Gestion des comptes d'utilisateur

e

Evénement 4724, Security-Auditing

Général  Détails

Sujet
ID de sécurité :
Meom du compte:
Demaine du compte :
ID d'ouverture de session
Compte cible:

ID de sécurité
Mom du compte:

Demaine du compte :

Une tentative de réinitialisation de mot de passe d'un compte a &€ effectuce.

5-1-5-21-3082460754-4083861448-3985457091-1650

liard_f

FORMAZ016

(334483

5-1-5-21-3082460754-4083861448-3585457091-1638

barbet_p

FORMAZ016

Figure n°16, Surveillance des réinitialisations de mot de passe
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XII) Gestion des travaux de groupes
XII.1) Présentation

Par défaut un ¢leve ne peut pas échanger des données avec un autre ¢leve
par l'intermédiaire du réseau ce qui est indispensable pour que l'enseignant
puisse réaliser une évaluation utilisant les ordinateurs.

Il peut €tre cependant neécessaire que, dans le cadre d'un travail de groupe
(projet de bac, TPE...) des ¢leves membres du méme projet disposent d'une
zone commune de travail.

La creation d'une zone d'échange (appel€ projet) est possible pour des
groupes d'¢leves dans une méme classe ou des groupes a cheval sur plusieurs
classes.

Un ¢leve appartenant a une classe ayant des travaux de groupes d'activeés
aura automatiquement sur son bureau un raccourci par projets différents qui
lui donnera acces a la zone de travaux de groupes. La suppression du projet
entrainera la suppression de l'icone sur le bureau a la prochaine ouverture
de session.

L'enseignant souhaitant réaliser une évaluation avec une classe pourra, a
travers I'onglet Gestion de la console présente sur son bureau, bloquer I'acces
a ces zones pour la classe concernée.

Q 4 I_:ra'-.f_grp
Les enseignants ontlapossibilité de créerdes | = = 2DELL-54T
. . N . . I} Documents pour le suivi
fichiers et des dossiers a la racine de chaque projet. O ctude 1
Ces dossiers ne sont accessibles qu'aux enseignants g étude 2
. o o I groupe 1
comme le dossier Documents pour le suivi dans la B oo
figuren®16. Celapermet aux enseignants d'avoir des B [ groupe 3
documents partagés liés au projet mais inaccessibles  Figure n°17, Arborescence
aux éleves. d'un travail de groupe, vue
La gestion des travaux de groupes se fait par1'on- enseignant

glet Travaux de groupes [ X.3) de GestRPadmin.
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XII.2) Création des travaux de groupes

Lacréation d'un travail de groupes N S L :
. . . A Nom Prénom identifiant groupe nomtravgroupe
nécessite des modifications dans Active |2 T _[ZDELSVI.fétude 1
Directory et des réglages NTFS. Seul |« © K ZDELL-SVT étude2
un administrateur pourra donc effectuer
cette tache.

2DE11-SVT étudel
Cl 3 2DE11-SVT groupel
Bl 2DE11-SVT étude 2
B 1 2DE11-SVT groupel
A L, --o-_e 2DE11-SVT étudel

Wita @ W e
o

La création se fait a partir d'un fi- Figure n°18, Format de 2DE11-SVT.CSV

chier CSV contenant plusieurs champs SR

(figure n°10), La base du fichier CSV est obtenu par la = 5 Z5¥RN

commande Créer le fichier CSV de GestRP (Enseignant g:iﬁj:;

ou admin) de I'outil Gestion du réseau (figure n°8). [In'y £ groupe 1

a donc que la 5éme colonne a compléter. g 3:23522
Cette Seme colonne détermine le nom du groupe dans

lequel est I'éleve (ce nom correspond au dossier qui va €tre crée).

Le nom du fichier détermine le nom du projet.

XI1.3) Réglage d'un quota sur un projet (console admin)

La commande Régler le quota permet d'imposer un quota sur le projet.
Attention, 1l s'agit d'un quota pour le projet complet pas pour chaque groupe.

XI1.4) Suppression de projets (console admin)

Lacommande Supprimer Le(s) projet(s) efface toutes les données rela-
tive au projet choisi. Il faut donc €tre stir que les données présentes dans les
dossiers ne sont plus nécessaires ou ont €t¢ sauvegardees ailleurs.

XII1.5) Modifications des membres d'un groupe dans un projet.

La version actuelle ne gere pas les mise a jour. Cependant si un ¢leve
doit étre change de groupe ou arrive en cours d'année et doit €tre ajouté a un
groupe, il est facile de faire la modification manuellement dans AD en ajou-
tant/déplagant l'utilisateur dans le bon groupe (Figure n°19).
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4# Utilisateurs et ordinateurs Active DirEiE": -0l x|
XIIL.6) Blocage de I'accés < Fichier  Action  Affichage  Ferétre 2 =131 |1
(console enseignant) «= | BaE e FER RE iR E T
. ' [:l FareignSecurity Principals ﬂ 2DE11 -S¥T & objets
Cette action s'effectue dans -3 LostandFound —
! i F-[_] NTDS Guat
l'onglet Gestion de la console g o Roosae BT
enseignant. F3-{E3 Program Data gétude 1-id233935
\ . B2 System Shude 2-id233935
Les 6 dernieres a,ct1ons sont B v roups €5 aroupe 11d233935
conservées et affichés dans cet (& 20E1L ST €5 aroupe 2-id233935
1 L&) TPE 1GE ﬁgrnupe 3-id233935 '
Ong et. @ kravaux de groupe losk ar
IIlﬁ | lzprs =
q | s | o
| I |
Figure n°19, Les Travaux de groupe dans AD
4 N

ATTENTION :
La gestion de travaux de groupes place ses informations dans Active
Directory. Plus précisément dans les OU travaux de groupe ct travaux
de groupe lost and found.

Ne déplacer jamais ces OU, ne jamais toucher au contenu de 1'0OU
Travaux de groupe.

\_ J
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Annexe 1 : Sous le capot des travaux de groupe.

Quelques explications

Pour maintenir la transparence de Gestrp ce chapitre décrit de fagon plus
technique ce que fait la fonction Gestion des travaux de groupes.
Ce chapitre est donc réservé aux administrateurs réseaux avertis !

M Chaque projetason "image" dans 1'OU travaux de groupe|Figure n°19).

M Un identifiant lié¢ au projet est ajouté a chaque nom de groupe ceci afin de
permettre les mémes noms de groupe dans différents projets|Figure n°19).

M Les droits dans Active directory sur le groupe en_eval sont modifiés pour
que le groupe de la variable lprofs du fichier Rsrc.ini puisse changer les
membres du groupe en_eval.

M L'historique des blocages/déblocages des classes est stocké dans le champ
Remarques: de chaque groupe classe

M Les droits dans Ac-
tive directory sur
tous les groupes
"classe" sont mo-
difiés pour que le
groupe de la va-
riable lprofs du
fichier Rsrc.ini
puisse modifier le
champ Remarques

ﬁ 2DEN

Mo de groupe [anténeur & Windows 2000) el

Descrphion : Iclasse

Adrezze de messagerie I

£ Universelle

—Etendue du groupe—————————— Type de groupe
" Domaine lozal % Sécurtd
' Globale ™ Digtribution

des classes (Figurg
n°20).
M Le groupe en_eval

est ajouté avec un

refus complet sur
chaque ACL de dos-

Remarques :
Mize en évaluation par hard_f zur =PYh71 e 021120010 4173346 ;I
Fietirée d'évaluation par thibault_m sur =PYM1 le 02/11/20010 5 17:68:32
Mize en &valuation par hard_f sur =P 12 139120010 4 07:28:42 _l
-
Ok I Annuler | A ppliguer |

Figure n°20, Stockage des historiques

sier de groupe dans la ressource réseau des travaux de groupes. Toute
classe qui est mise dans ce groupe n'a donc plus acces a la zone de travail

de groupes.
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M Siunpetitmalin ajoué al'apprenti sorcier eta mis dans une OU d'un projet
une autre OU ou un compte utilisateur, ces derniers sont déplacés dans 'OU
travauxdegroupelostand found au moment de la suppression du projet.

Dépannage de la gestion des travaux de groupes

Un projet apparait dans la fenétre de gestion mais pas dans la ressource
réseau.

Supprimer 1'OU au nom du projet et son contenu présent dans 'OU
travauxdegroupe, recréer ensuite le projet a partir du CSV source si
nécessaire.

Un projet apparait dans la ressource réseau mais pas dans la fenétre de
gestion

Supprimer l'arborescence du projet dans la ressource réseau, recréer
ensuite le projet a partir du CSV source si nécessaire.

Le quota n'est pas créé

Le modéle de quota pour travaux de groupes a ét¢ supprimé sur le
serveur hébergeant la zone de travaux de groupes, recréer un modele de
quota inconditionnel portant ce nom.
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Annexe 2 : Creéation de fichiers ini supplémentaires pour d'autres utilisa-
teurs.

Par défaut, GestRP est proposé¢ avec deux fichiers INI :
M Le Celeves.ini pour la listes des éléves

M Le Cprofs.ini pour la liste des enseignants.

Il n'est pas recommand¢ d'utiliser le méme fichier de configuration pour
générer des identifiants n'ayant aucun rapport.

Par exemple, j'ai un fichier INI que j'utilise avec le CSV contenant les
noms des stagiaires du greta, un autre pour le CSV de jurys, un autre pour le
CSV des CCF....

Il est indispensable que les variables ggelev et glelev soient différentes
dans chaque fichier.

Exemple de procédure pour la création d'un fichier Ceval.ini

Mes collegues de SVT et de Sciences Physiques me demandent de créer
des nouveaux identifiants utilisables durant les CCF. L'objectifest de pouvoir
générer ces identifiants sans trafiquer la liste 7-—"—=
prO\I:enalnt dg 1 e)itractl(i)n SIECLE. o dosprof=prof-eval

e plus simple est de partir surun fichierini | , & . _ 1oy-eval

operatlp nnel. : : .. servprof=s2k3-bis
O Faire un copie du fichier Celeves.ini vers _
.. servhome=s2k3-trav
Ceval.ini

chemprof=H.:

O Editer le fichier pour les modifications néces- | . omhome=E-

saires. script=eleve-eval.cmd
O Changer la variable ggelev description=compte_CCF
O Changer la variable glelev profil=perso

O Mettre la variable ModeGestrp a 7 (pas le |servdom=servdep

temps de changer de mot de passe durant |nomdom=testdeploy
une eval !). mode_trav=perso

O Changer les variables doshome ct dosprof ggelev=eleveseval

pour ne pas mélanger les données avec les |g/elev=fichiers_eval
"vrais" éléves. d0m2k=testdeploy. local

quotatrav=dossier

O Changer la variable script.
Modegestrp=7

O Changer lavariable description.

) . O Figure n°21, Fichier Ceval.ini
O Ouvrir la console gestrp (icone acces a la
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console) dans le menu démarrer).
O Entrer lacommande prepa ceval.
O Répondre O alademande "ce fichier est-il pour des éléves ?"
M C'est prét !
La liste des utilisateurs utilisée avec le fichier Ceval.ini évoluera de ma-
nicre indépendante du CSV pour les €leves et du CSV pour les enseignants,
tout en ayant le méme comportement que les comptes eleves.

M 1l y aura une zone énoncé, un zone dépose travail, les zones d'accés au "mes
documents".

1 Ala premiére création de compte avec le fichier Ceval.ini, une entrée sera
ajoutée dans le menu démarrer pour gérer les utilisateurs de ce INI.

Restriction Importante:

1 Ce fichier de configuration étant lié aux éléves. Si Celeve.ini est en
mode 8, lesidentifiants, aprésleurcréation,sontsoumisauxmémes
réegles de mot de passe que les identifiants éleves. Ne tentez donc
jamais de réinitialiser les mots de passe des identifiants apreés leur
création. Il faut dans ce cas migrer le fichier configuration en mode
8 pour qu'ilobtiennesaproprestratégiede motde passe puis éven-
tuellement de remonter sa priorité au dessus de la stratégie des
éleves(Figure n®°15).

[ Leraisonnement etle mémesilefichier de configuration estlié aux
enseignants.

M Le fichier CSV utilisé avec ce INI ne doit pas contenir des noms de
classe/discipline présents dans les autres CSV.

Exemple de fichier ccf-svt.csv:

A B c | D | E
1 MNom de famille Prénom 1 Date de naissance Division M Interne
2 AINASNT Yacine 12/01/2001 TS1SVT
3 AMEURSVT Mohammed 22/03/2001 TS1SVT
4 |AVELLINOSWT Lou-Anne 12/12/2000 TS1SVT
3 |AZENHASVT Diego 11/01/2001 TS1SVT
6 BACHELIERSWT Audry 09,/01/2001 TS1SVT
7 |BELKHERRAZSWT Célina 11/09/2001 TS1SVT
B |BOUAKAZSVT Mohamed 18/05/2001 TS1SVT

M Le nom de famille est complété de SVT
M Ladivision est complétée de SVT
V1 La colonne numéro interne a été vidée.
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Annexe 3

Désactivation de I'UAC pour les applications
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A faire sur les Gpos s'appliquant uniquement aux serveurs ! (Figure n°22).
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L'UAC dans I'explorateur de fichiers

A partir des versions 2012 la désactivation de I'UAC par les stratégies
de groupes est incomplete, elle ne désactive pas I'UAC sur I'explorateur de
fichier et aucun compte administrateur n'est réellement reconnu comme tel,
cela n'est pas sans conséquence.

S1 on tente d'entrer dans une zone ou les ACLs ne donnent aucun droit
aux utilisateurs, une fenétre d'alerte apparait, si on confirme ce message, les
ACLs sont automatiquement modifi¢es pour donner des droits a l'utilisateur
"administrateur"en cours. Ce qui entraine tres rapidement un grand n'importe
quoi sur les ACLs des zones de travail par exemple.

Pour remédier a cela il faut sortir | Auterisations pour (CDCBCFCA-3CDC-4361-A. X0
I'Explorateur Windows de cette situa- | [ sz |

tion enretirant lavariable RUunAS dans | | Noms de groupes ou diuiisateurs :
lT1'§|TOUS LES PACKAGES D'APPLICATION

la c1¢é HKEY_CLASSES_ROOT\Ap- ||| &ssen :
PID\{CDCBCFCA-3CDC-436f-A4E2- | | memes CoTa 2 misieus]
0E02075250C2} (Figure n°24). 8 Trustedinsialer

| Ajouter... || Supprimer |

Il faudra pour cela se donner 1es | | aorsetions pour Admiistateurs Aorissr  Refuser

droits sur cette cl¢ avant| Figure n°23) Cortréle total M O
R , Lecture [ri]
cn S'approprlant la Cle Autorisations spéciales

Pour les autonsations spéciales et les paramétres e
avancés, cliquez sur Avancé.

Informations sur le contrile d'accés et les autonsations

| 0K || Annuler || Appliquer |

Figure n°23, Autorisations sur la clé

i Editeur du Registre =|0 -

Fichier Edition Affichage Favoris 7

{C92A5617-0EAE-4235-BD2B-8< ~ || | Mom Type Donnges
| {C347D50F-378E-4FFE-88353-FC ab|(par défaut) REG_SZ Elevated-Unelevated Explorer Facto
| {C96B8TDA-ABS2-4426-005E-42— || 24 AnpIDFlags REG_DWORD (00000001 (1)

{COF&5BAB-1FBF-4382-AE27-CC

TOTRONAE REG_5L Interactive User
{CB1DFE3A-EDFF-4d1f-867D-8¢

-} {CB363445-F453-4C1E-8EE4-BD
-} {CCFDD24D-CEAB-458B-A4F1-
-} {CD11FAB6-1COE-45¢1-BA31-5

. {CDCBCFCA-3CDC-436f-AJE2-

| 1ceeBcccY-4fbb-4469-a235-5a2)
i e b TDWSASOON-GNEA-1101 - A 221 - v
< 1] > < L1} | >

Ordinateur\HKEY_CLASSES ROOT\ApplDNCDCBCFCA-3CDC-436f-A4E2-0E02073250C2}

Figure n°24, Suppression de la ligne RunAS
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Annexe 4 : Un exemple de fichier des configuration celeves.ini

=l == (H:)
ﬁProﬁlsE

§
2[(3?[\
2

I=| <= \Televes (E:)

Hdrive=T:
dosprof=profilsE
doshome=eleves
servprof=s2k3-bis
servhome=s2k3-trav
chemprof=H.:
chemhome=E:
script=eleve.cmd
description=compte eleve
profil=perso
servdom=servdep
nomdom=testdeploy
mode trav=perso
ggelev=eleves
glelev=fichiers eleves

S dom2k=testdeploy.local
=) e Tprofs (F:) quotatrav=oui
£ Gl profs Modegestrp=8
” E e Televes (B = "_-'"‘:""f:"-f—'z'
’ = e eleves (e b
i) abdelbasset_m ot _x
) abdi_ E:al:unud_s
&8 £ abdi_y i adaine_s
R = = G adamn_c
}@[ D@p u:| al:n:ln:u:ul_radssun_s‘;I it )
leg, e
Dlo, A4 -
. OC Général | Adiesse | Compte  Profi I Téléphores | Organgt
a[ r Profil utilisateur
Chemin du profil : yorofilsE abot
/ gcript d'.ouverture de Ieleves. cmd
r~ Dossier de baze
O " Chemin d'accés local ; I
* Cornecter : IT: j A: I\\s2k3-tla\-’\abot_x$
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Annexe 5 : Un exemple de fichier des configuration de Rsrc.INI

I= s ressources (iG]
= e dep_trav
I classel

I classe2

= G enonces
I classel
I classe2
G trav_grp
= e zone_eleves
I classel
I classez

servenon=servdep
dosenon=enonces
chemenon=G:
servdepo=servdep
dosdepo=dep trav
chemdepo=G:
servgest=servdep
dosgest=zone_eleves
chemgest=G:
servgrp=servdep
dosgrp=trav_grp
chemgrp=G:
servdisc=servdep
dosdisc=echange disciplines
chemdisc=G:
Iprofs=lesprofesseurs
leleves=leseleves

Adresse I@ ViServdep|zone_eleves|LGEL j QK |
Drossiers * if r l/ If :I
B & zone_eleves ;I LI Lig) L

) 1E5-a barac_n bendjellal_s berthier_j
) 1E5B
23 1E5-C ey o -
2 1601 e o o
D 162 bonazzi_a cardon_j diambuana_d
D 163

oEn [ |- . .
® ) 16e2 o7 o/ (3
=t [2Fs L] LI
= 151 duani_j esteves_marti_s jean-baptiste_j
o 152
® ) 153 l/ :/ ./
) 1575 = Ei Fdma Fdam hd

Figure n°25, Contenu de la zone de gestion des éleves
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Annexe 6 : Bien commencer avec le Mode 8

Pas d'inquiétude tout est prévu pour que la charge de travail de I'adminis-
trateur réseau n'augmente pas trop, nous allons méme y gagner !
M Pour les enseignants, ce sera a I'administrateur de réinitialiser le mot de
passe des collegues ayant une mémoire inférieure a celle d'un poissonrouge.

M Pourles éléves, les enseignants ontaccés a laréinitialisation du mot de passe
d'un éléve dans leur console, ce seradonc a eux de se débrouiller avec leurs
¢leves, ce qui permettra de gagner en réactivité et de garantir ainsi le bon
déroulement du cours (dit comme ¢a, cela devrait passer..)

Avantage du Mode 8
M La distribution des identifiants pour les quelques éléves arrivant en cours
d'anné¢e n'est plus indispensable !
O Vous effectuez lamise a jour.

O L'enseignant lance sa console et controle la présence du nouvel éléve dans
la classe.

O L'enseignant réinitialise le mot de passe de I'éléve et lui donne le mot passe
qui apparait dans la console.

Bien commencer dans un nouveau réseau
Lailn'y a pas a hésiter.
O On démarre avec enseigants et éléves en mode 8.
O On distribue tous les identifiants avec les fichiers FUS.CSV et c'est parti
O On ne réinitialise pas tous les mots de passe 'année suivante.
O On distribue uniquement les nouveaux utilisateurs en début d'année.

O Les enseignants gérent les quelques anciens éléves amnésiques qui ont
oubli¢ leur mot de passe pendant la vacances.

Bien migrer dans un ancien réseau

Pour les enseignants :

O Faire le mise a jour en début d'année en restant en mode 7
O Distribuer les nouveaux identifiants

O Prévenir les collégues que incessamment sous peu, ils seront invités a
choisir un mot de passe de 8 caracteres avec au moins une majuscule,
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une minuscule, un chiffre, un caractére spécial (il faut leur recommander
d'éviter les accents qui sont hors table ascii standard)

O Passer le fichier CProfs.ini en mode 8 en ajoutant la ligne Modegestrp=8
dedans.

O Lancer la console de création des comptes pour déclencher la migration,
(lefichier Cprofs.ini doit apparaitre comme €tant en mode 8 dans I'inter-
face de lancement).

Lamigration commence, la stratégie de mot de passe est créée dans AD.
A partir de maintenant tous le nouveaux enseignants créés seront dans
le nouveau mode.

La question suivante va conditionner le comportement des comptes
enseignants déja présents dans AD :

Le fichier de configuration Cprofs.ini est en cours de migration

Actuellement seulement les nouveaux utilisateurs doivent choisir un mot de passe
Voulez-vous terminer la migration

en obligeant les anciens utilisateurs membres de %oggelev% a choisir un nouveau mot de passe ?

Appuyer sur O pour terminer la migration ou N pour rester dans le mode actuel

O Répondre O a cette question.

M L'ensemble des comptes enseignants sont migrés, les utilisateurs devront
changer de mot de passe a la prochaine connexion.

Pour les éleves :

O Faire le mise a jour en début d'année en restant en mode 7
O Distribuer les nouveaux identifiants (ou tous selon vos habitudes)

O Demander aux collégues d'informer les éléves que incessamment sous
peu, ils seront invités a choisir un mot de passe de 8 caracteres.

O Passer le fichier Celeves.ini en mode 8 en ajoutant laligne Modegestrp==8
dedans.

O Lancer la console de création des comptes pour déclencher la migration,
(lefichier Celeves.ini doit apparaitre comme étant en mode 8 dans I'inter-
face de lancement).

Lamigration commence, la stratégie de mot de passe est créée dans AD.
A partir de maintenant tous les nouveaux ¢éleves créés seront dans le
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nouveaumode et l'onglet réinitilisation des mots de passe estactivé
dans la console enseignant mais la réinitialisation des mots de passe des
comptes déja créés n'est pas encore possible.

La question suivante va conditionner le comportement des comptes
¢leves déja présents dans AD :

Le fichier de configuration Celeves.ini est en cours de migration

Actuellement seulement les nouveaux utilisateurs doivent choisir un mot de passe
Voulez-vous terminer la migration

en obligeant les anciens utilisateurs membres de %oggelev% a choisir un nouveau mot de passe ?

Appuyer sur O pour terminer la migration ou N pour rester dans le mode actuel

O Répondre O a cette question.

[ L'ensemble des comptes éléves sont migrés, les utilisateurs devront changer
de mot de passe a la prochaine connexion, les enseignants peuvent réini-
tialiser les mots de passe des éleves.

L'année suivante :
O On ne réinitialise pas tous les mots de passe.

O On distribue uniquement les nouveaux utilisateurs en début d'année.

O Les enseignants gérent les quelques anciens éléves amnésiques qui ont
oubli¢ leur mot de passe pendant la vacances.
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Annexe 7 : Extraction dans SIECLE

Il faut créer une extraction personnalisée qui sera réutilisée ensuite a
chaque fois. Dans mon établissement, cela marche plutdt bien, les personnes
travaillant au secrétariat du proviseur adjoint ont pris I'habitude de m'envoyer
la nouvelle extraction par mail.

ol8 Exploitation - MA] Extraction personnalisée

Pour créer ou modifier une extraction personnalisée, indiquer dans les pages qui suivent :
1. un titre et éventuellement une description ;
2. des critéres de sélection : ils déterminent la liste des éléves sélectionnés.
En l'absence de critéres, tous |es éléves de 'établissement sont sélectionnés :
3. des colonnes a afficher : au meins une colonne doit étre indiquée ;
4. l'ordre de tri des éléves. Un compteur peut indiquer les effectifs correspondants a chaque niveau de tri.

Titre* LISTE POUR RESEAUX PEDAGOGIQUE
Description Liste pour réseaux pédagogique
I CRITERES DE SELECTION
Théme Critére Condition Valeurs
Scolarité actuelle ~ | | Division ~| | Supérieur Non renseigné(e) ~ m
ET ~ Scolarité actuelle ~ | | Situation de I'Eléve ~| | Egal ~| | Scolarisé{e) ~ m

SUITE

Pour la gestion simple (comme pour les versions antérieurs de Gestrp) :

Tableau de bord (1

Affectation ~

Fiches éléves ~ Saisie en masse ~ Exploitftion - | Importations ~ (8 Exportations ~ | Suivi des échanges ~

ols Exploitation - MA] Extraction personnalisée : LISTE POUR RESEAUX PEDAGOGIQUE

CRITERES DE SELECTION

Critére Condition Valeurs
Division Supérieur
ET Situation de |'éléve Egal 1

COLONNES A AFFICHER

Choisir un théme, puis faire passer les colonnes souhaitées dans la liste de droite.
Ordenner les champs & I'aide des boutons 3 droite de |a liste.

Colonnes disponibles Colonnes Sélectionnées

Nom de famille _
Prénom 1
Date de naissance
SUITE
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Pour la gestion des regroupements :

Colonnes disponibles Colonnes Sélectionnées

Scolarité actuelle v

MEF - Nom de famille =
Statut Prénom 1

Situation de I'éléve Date de naissance

Etat de l'inscription Division

Date début groupe _ MN® Interne

Date fin groupe . Groupe .

Affectation ~ | Saisie en masse - Suivi des échanges «

Tableau de bord {1 ‘ Fiches éléves ~ Explolfﬁtlon - | Importations ~ {8 ‘ Exportations ~

¢l® Exploitation - MAJ Extraction personnalisée : LISTE POUR RESEAUX PEDAGOGIQUE

CRITERES DE SELECTION

Critére Condition Valeurs
Division Supérieur
ET Situation de 'éléve Egal 1

Thémes choisis: Identification de I'éléve, Scolarité actuelle
COLONNES ET ORDRE DE TRI

Medifier si nécessaire I'ordre de tri par défaut.
Cocher les compteurs souhaités pour afficher des effectifs lors de chaque
changement de valeur.

Colonnes Ordre de tri Compteur Saut de page
Nom de famille 2 | [l [l
Prénom 1 3 [w O O
Date de naissance 4 |~ O O
Division 1 |~ O O
N® Interne 5 [v [l [l

AFFICHER

Tableau de bord 1 Flches éleves ~ | Affectation ~ | Saisie en masse ~ Explmtatlon - | Importations ~ (& Expor‘tatlons ~ | Suivi des échanges ~

el® Exploitation - Extractions personnalisées : LISTE POUR RESEAUX PEDAGOGIQUE

Cliquer sur le titre de la colonne pour trier. Cliquer 3 nouveau pour inverser le sens du tri.

Nom de famille Prénom 1 Date de naissance Division N° Interne
B 15/04/2002 1DDA 14166
B 15142002 1DDA 14056
B 13/05/2000 1DDA 14072
C 23/12/2002 1DDA 13503
C 23/07/2001 10DA 15030
C 16/03/2001 1DDA 13684
D 01/02/2002 1DDA 14060
E: 11/02/2002 1DDA 14164
E 26/06/2001 1DDA 15186
FI 27/12/2002 10DA 13718
G- - 21/09/2001 1DDA 14116
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Annexe 8 : Organigrammes d'aide

Organigramme de Préparation

Renseigner les trois fichiers de configurations

Unicité=0
Expiration =jamais

Régler la stratégie de mot de passe du domaine ) - 0
et désactiver I'UAC sur les serveurs 2008 Durée minimum =
Longueurmin=>5

Complexité = désac-
tivé

Préparer le réseau avec la commande "prep_all" dans
la console

Contrdler la bonne création des dossiers et groupes
demandés

Préciser les versions de profils souhaités

dans le dossier profils de gestrp (V2 et V6 par défaut)

Préparer éventuellement le modeles des zones de
travail dans le dossier models de gestrp
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Organigramme de Création des comptes éleves la premiére fois

Cet organigramme représente la meilleure procedure de création des
comptes ¢leves la premiere année d'utilisation de I'outil.

Réaliser I'extraction dans sconnet vers le fichiers sco07_08
(pour l'année scolaire 07_08)

Lancer ajout-suppression d'utilisateurs
(démarrer+gestion du réseau)

- Choisr le fichier de configuration Celeves
- Appuyer sur "parcourir” pour accéder
au nouveau fichier sco07_08.csv
- Appuyer sur "ouvrir la console avec ces
parametres”

Effectuer éventuellement la commande 1 pour vérifier que
tous les serveurs sont accessibles

Effectuer la commande 2, entrer le code & 4 chiffre pour les
Eléves (si mode 7 de Gestrp)

Vérifier éventuellement la cohérence des fichiers générés
(présents dans le dossier DATA) et lancer la commande 3

- Répondre N a la demande de netoyage des
Groupes.

Controler la bonne création des dossiers et des comptes. Utiliser le
fichier scoO07_08fun.csv pour générer les étiquettes des nouveaux
utilisateurs.
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Mise a jour en cours d'année

Cet organigramme représente la meilleure procédure de mise a jour en
cours d'année.

Réaliser I'extraction dans sconnet vers le fichiers sco07_08
(pour I'année scolaire 07_08)

Lancer ajout-suppression d'utilisateurs
(démarrer+gestion du réseau)

- Choisr le fichier de configuration Celeves
- Appuyer sur "parcourir” pour accéder
au nouveau fichier sco07_08.csv
- Appuyer sur "ouvrir la console avec ces
parameétres”

Effectuer éventuellement la commande 1 pour vérifier que
tous les serveurs sont accessibles

Effectuer la commande 2, entrer le code a 4 chiffre pour les
Eléves (si mode 7 de Gestrp)

Vérifier éventuelllement la cohérence des fichiers générés
(présents dans le dossier DATA) et lancer la commande 3

Répondre :
- N a la demande de nettoyage des groupes si il faut seulement
ajouter des nouveaux utilisateurs ou O si il faut désactiver des

utilisateurs ayant quité I'établissement
- Votre choix sur le comportement des mots de passe

- N a la demande d'archivage des zones énoncés et dépose-travail

Controler la bonne création des dossiers et des comptes. Utiliser le
fichier sco07_o08fun.csv pour générer les étiquettes.
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Organigramme de création des comptes en début d'année scolaire

Cet organigramme représente la meilleure procédure pour mettre a jour
AD d'une anné¢e sur l'autre.

Réaliser I'extraction dans sconnet vers le fichiers sco08_09
(pour I'année scolaire 08_09)

Lancer ajout-suppression d'utilisateurs
(démarrer+gestion du réseau)

- Choisr le fichier de configuration Celeves
- Appuyer sur "parcourir” pour accéder
au nouveau fichier sco08_09.csv
- Appuyer sur "ouvrir la console avec ces
parametres”

Effectuer éventuellement la commande 1 pour vérifier que
tous les serveurs sont accessibles

Effectuer la commande 2, entrer le code a 4 chiffres pour les
éleves

Vérifier éventuellement la cohérence des fichiers générés
(présents dans le dossier DATA) et lancer la commande 3

- Répondre O a la demande de netoyage des groupes,

- Votre choix sur 'autorisation du changement de mot de passe
- Répondre O a la demande d'archivage des zones énoncés et dépose-travail

Contréler la bonne création des dossiers et des comptes.
Utiliser le fichier sco08_09fus.csv pour générer les étiquettes de tous les
utilisateurs si vous avez réinitilisé tous les mots de passe.

Utiliser le fichier sco08_09fun.csv pour générer les étiquettes des
nouveaux utilisateurs seulement si vous n'avez pas réinitialisé les mots de
passe.
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Organigramme de suppression des anciens comptes éleves

Cetorganigramme présente la procédure pour supprimer les informations
des ¢leves n'étant plus dans 1'établissement

Lancer ajout-suppression d'utilisateur:
(démarrer+gestion du réseau)

- Choisr le fichier de configuration Celeves
- Appuyer sur "parcourir” pour accéder
fichier csv en cours présent dans le dossier
DATA de c:\gestrp
- Appuyer sur "ouvrir la console avec ces
parameétres”

Effectuer la commande 5 et confirmer la demande de
suppression des comptes.
ATTENTION : Certaines étapes vont prendre du temps !

Répondre N a la demande de nettoyage "poussée”

Annexe 9 : Activation du mode Collége

Je trouve ce mode incohérent en lycée mais des collegues de college me
I'ont demand¢, voila l'origine de son appellation.
Pour I'activer, la ¢a se complique : Il faut créer un fichier college.mod

dans c:\gestrp et c'est fini, tous ce passera ensuite lors de la commande 3 de
la création des comptes.
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Annexe 10 : Réseaux avec des structures DFS

Les fichiers INI ne supportent pas les chemins DFS, leur utilisation dans
les scripts de connexion ne pose aucun probleme.

I1 suffit de modifier les valeurs des variables en début des scripts Inkbu-
relev.vbs et gestrp-cons.ini(Figure n°17) présents dans le NETLOGON et
de remplacer les chemins UNC standard par les chemins UNC DFS mis en
oeuvre.

B Inkburprof.¥bs - Bloc-notes

Fichier Edition Faormat  Affichage ¢

chemin_enonces=""}servdep’enonces”
chemin_deposetravail=""servdepidep_trav"
chemin_travgrp="“\s2k3-trav\trav_grp"
chemin_gestioneleves="%servdeptzone_eleves"
chemin_echange=""vservdep echange_disciplines"

P L i e e R e T R T

Figure n°26, Variables en début de script ou dans le fichier

gestrp-cons.ini

@ S1 vos chemins dfs contiennent des accents, 1l faut enregistrer le
fichier gestrp-cons.ini dans le format UTS8 et pas ANSI.

Annexe 11 : Champs utilisé dans Active Directory

Gestrp mémorise diverses informations dans AD nécessaires au bon
fonctionnement. Voici la liste des champs a ne pas modifier ou a utiliser par
ailleurs:

Compte utilisateurs : Champ Bureau, champ EmployeelD

Groupes créés : Champ Description et champ Remarques
OU créées : Champ Description et champ Code postal
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Annexe 12 : Réinstallation de GestRP apreés remplacement du Contro-
leur de domaine principale (Emulateur CDP).
O Copier le dossier le dossier c:\gestrp de I'ancien serveur sur le nouveau.

O Copierle dossier : C:\ProgramData\Microsoft\Windows\Start Menu\
Programs\ gestion dureseau) le nouveau serveur.

(; Penser a changer le champs servdom des fichiers INI si le nouvel ému-
lateur CDPn'a pas le méme nom que I'ancien.

Annexe 13 : Déplacement des zones

Lorsque le changement de serveur est fait correctement, le nouveau
serveur a le méme nom que celui qu'il a remplacé, une restauration des dos-
siers a partir d'une sauvegarde suivit d'un export/import des partages est la
méthode la plus rapide.

Malheureusement les compétences des intervenants censés nous aider
font que c'est rarement le cas et il faut alors déplacer les zones vers le nou-
veau serveur.

Migrations des zones de travail ou des profils d'un serveur vers un autre

O Réaliser une copie de vos fichiersINI directement dans le dossier gestrp :
Celeves.ini Copier vers Celeves-old.ini
Cprofs.ini copier vers Cprofs-old.ini

O Modifier les champs des fichiers ini pour pointer votre nouvelle configu-
ration (nom de serveurs, lettre de lecteurs..)

@ Ne pas changerles valeurs des champs dos..... (doshome, dosdepo....)
O Effectuer les commandes de préparation sur les nouveaux ini concernés
(prepaceleves, prep_res...)

O Ouvrir la console gestrp
O Pour migrer les profils, lancer la commande :

migre-profiles.cmd ancienini nouveauini
O Pour migrer les zones de travail : lancer la commande :

migre-travail.cmd ancienini nouveauini
Exemple : migre-travail celeves-old celeves
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Dansledeuxcas:
M La premiére pause permet de contrdler les parameétres de lacommande.

M Laseconde pause permet d'aller retoucher le fichier vidage2.mem (fichier
texte) présent dans gestrp afin de ne laisser qu'un ou deux utilisateurs pour
vérifier si tout est ok avant de relancer pour tous les comptes.

Déplacement des autres zones

Le déplacement des autres zones ne nécessitant pas de modification dans
AD, il ne nécessite pas de processus de migration particulier, la procédure
est donc laissée a l'appréciation de chacun :

Restauration d'une sauvegarde.

Robocopy.

Réplication par le DFS.

Réparation des droits sur les profils et les zone de travail

Si les Acls ont été supprimés sur ces 2 zones la commande repzones.
c¢md Cnom peut reconstruire les Acls .
Exemple : repzones.cmd celeves

Attention, cela peut étre tres long !

Annexe 14 : Mise a jours de gestrp
Application d'un patch

Le contenu des patchs se collent dans le dossier c:\gestrp en confirmant
I'¢écrasement des fichiers présents. Le lancement d'une création de compte
peut déclencher une action de mise a jour apres 'application d'un patch.

Installation d'une nouvelle version

Le dossier c:\gestrp contient des informations importantes sur I'état de
votre structure, il faut donc toujours installer une nouvelle version sur la
préceédente sans toucher au dossier c:\gestrp

Faire une copie secours du dossier C:\gestrp avant l'installation d'une
nouvelle version est une démarche prudente, mais cela ne permettra pas de
revenir en arriére dans le cas d'un changement de version.
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Annexe 15 : Personnalisation du traitement des extractions SIECLE

Le comportement par défaut de GestRP

U Ne conserve que les groupes contenant des éléves provenant de plusieurs
classes (Exclusiongrpsimple=1)

0 Mode "exclusion sur liste" (ModegestCSVlistegrp=-1)

Exclure des groupes supplémentaires :

O Créer un fichier C:\gestrp\data\sourcecsv\celeves-grp.csv contenant
les noms des groupes a exclure (1 parligne).

O Vérifier que la valeur de la variable (Key) ModegestCSVlistegrp est bien
a-1dans le fichier GestRP-Admin.exe.config.

Conserver tous les groupes (pas recommandé)

O Mettre la valeur de la variable (key) Exclusiongrpsimple a 0 dans le fichier
GestRP-Admin.exe.config.

Passage au mode "inclusion sur liste"

O Mettre la valeur de la variable (Key) ModegestCSVlistegrp a 1 dans le
fichier GestRP-Admin.exe.config.

U Le fichier C:\gestrp\data\sourcecsv\celeves-grp.csv contient mainte-
nant les groupes a conserver.

Si le fichier celeves-grp.csv n'est pas présent le mode exclusion ou
inclusion est en sommeil.

61

LIARD Fabrice 2023



GESTRP 8.5

Tableau de synthése des comportements :

Variable (key) du

Fichier nomfi-
chierini-grp.Csv

fichier présentdans .
. Fonctionnement obtenu
gestrp-admin.Exe. | data\sourcecsv
config (Exemple celeves-
grp.csv)
Fichier de configuration Celeves. |Autre fichier de configuration
ini sélectionné séléctionnés (Cprofs, Cgreta...)
Exclu- Mode-
siongrp- | gestCS-
simple | Vlistegrp
Mode par défautal’installation [Mode pardéfautal’installation|
de GestRP. de GestRP.
1 1 pas de fichier Les groupes simples sont exclus, [Touslesgroupessontgardés
tous les groupes multiples sont
gardés
Les groupessimplessontexclus |Lesgroupes présentsdans
nomfichierINI-grp.[ainsi que les groupes présents data\sourcecsv\nomfichierini-
1 -1 csv dans data\sourcecsv\celeves- [grp.csvsontexclus
grp.csv
Les groupessimplessontexclus, [Touslesgroupessontgardés
1 1 pasde fichier [touslesgroupes multiplessont
gardés
Les groupessimplessontexclus [Seulsles groupes présents dans
nomfichierINI-grp.[et seuls les groupes présents dans data\sourcecsv\nomfichierini-
1 1 csv data\sourcecsv\celeves-grp.csv [grp.csvsontgardés
sont gardés
Tous les groupes sont gardés Tous les groupes sont gardés
0 -1 pasde fichier
o Les groupes présents dansdata\ |Lesgroupes présentsdans
0 1 nomfichierINI-grp.lsoyrcecsv\celeves-grp.csvsont  [data\sourcecsv\nomfichierini-
csv exclus grp.csvsont exclus
Tous les groupes sont gardés Tous les groupes sont gardés
0 1 pasde fichier
Seuls les groupes présents dans|Seuls les groupes présents
. nomfichierINI- |[data\sourcecsv\celeves-grp. |dansdata\sourcecsv\nomfi-
0 grp.csv csvsont gardés (simple ou chierini-grp.csvsont gardés
multiple)
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Annexe 16 : Historique des modifications du manuel 8.5

Version 2021.1, version initiale

Version 2023.1, ajoute la condition sur la version du .net framework
ainsi que la limitation a 38 caractéres pour les noms de groupes
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