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GESTRP MODULE LIMITELOGIN

I) Introduction

Cet outil permet de limiter le nombre d’ouvertures de sessions possibles
pour un utilisateur.

Les réseaux microsoft ne proposent pas nativement cette fonctionnalité.

Les utilitaires gratuits m'ont paru tres difficiles a mettre en ceuvre dans
les établissements scolaires (base de données, serveur web).

D’autres solutions baséees sur des lignes dans le script de connexion de
I’utilisateur me semblent trop facilement contournables (le script s’exécutant
sous I’identité de 1’utilisateur, ce dernier peut donc défaire ce que le script
a fait).

IT) Les arguments de I’outil limitelogin.

U Solution 1égére, utilisation de log sur un dossier partagé (pas de web oude
base de données)

U Facilité de mise en ceuvre par la GPO.

U L’identité de I’utilisateur n’est pas utilisée.

IIT) Comportement :

Situation normale :
L’utilisateur ouvre une session comme d’habitude.
Situation limite :

L’utilisateur etait déja connecté sur N ordinateurs et Limitelogin est
réglé sur N+1 sessions.

L’utilisateur recoitun message d’alerte comme quoi il a atteint le nombre
de connexions maximum autorisées, le message contient le nom des
ordinateurs sur lesquels il a laiss€ sa session ouverte.

Message de 05/10/2014 10:05 x|

Lirmnite de connexions autorisées atteinte, connecte sur: wi-04-1;

Ok

LIARD Fabrice 2021



GESTRP MODULE LIMITELOGIN

Situation de dépassement

L’utilisateur était déja connecté sur N+1 ordinateurs et Limitelogin
estréglé sur N+1 sessions

L utilisateur recoit un message de dépassement du nombre de connexions
autorisees, le message contient le(s) nom(s) des ordinateurs sur lesquels
il alaissé€ sa session ouverte.

L’utilisateur est automatiquement déconnecté apres un délai réglé dans
Limitelogin.

Message de 05/10/2014 10:13 __)ﬂ

Limite de connexions autorisées dépassée, connecté sur: wi-64-1;w7-64-3;

OK

Situation particuliere :

L’utilisateur est un compte exclu dans Limitelogin ou est membre du
groupe admins du domaine ou est membre d’un groupe exclu dans
Limitelogin. La limitation ne s’applique pas.

IV) Installation

Q Placer le dossier installation-limitelogin21 du dossier compressé télé-
chargé sur le support de votre choix.

0 Lancer lacommande install.cmd présente dans le dossier installation-li-
mitelogin21 a partir du contréleur de domaine principal.

Si1 vous utilisez Gestrp sur votre réseau, I’installation est automatique.
Si ce n’est pas le cas, I’installation va vous demander :
Le nom du groupe local contenant contenants les "statuts" éleves.

Le nom du groupe local contenant contenants les "statuts" Enseignants.

L'installation est effectuée dans le dossier c:\limitelogin
Le compte utilisateur limitelogin est créé sur votre domaine.
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V) Mise en service

' . e e . w | = Objets de stratégie de groupe
Durant 1 lIlStaHatlon, la GPO LImItE|OgIn _.'J Default Domain Controllers PD“C‘_",I'

a été créée sur votre domaine (Figure n°1), g Eefi”l't ["_'3;”;;1” Roley
. . _.:.- Imitelogin
Il n'y a plus qu'a appliquer cette GPO sur ] salles
'0OU de l'arborescence de votre établissement  Figure n°l, GPO sur le domaine

(Figure n°2).

@ N'appliquez pas cette GPO a la racine du do- v =1 salles
Ine si i limi : = limitelogin2021
maine sinon vous allez aussi limiter les connexions ) ”TI' clogin
mp Falles

sur les serveurs ! 7 sallet

Fi igufe n°2, Utilisation de la

ATTENTION : GPO

La GPO regle des sécurités sur ses propres instal-
lations, pour que celles-ci soient effectives 1l faut que votre réseau applique
toujours les parametres de sécurité ou que les machines effectuent un gpup-
date /force.

Ce que fait l'installation sur les postes clients Windows 10 :
- L'installation se fait dans le dossier C:\Program Files\Limitelogin2021
- Lestaches Validlogin2021 et Validloginoff2021 sont ajoutées :

'ZE-:Z' Planificateur de tiches _
Fichier Action Affichage 7
o= 25 HE

IZE-:ZI Planificateur de tiches (Local

~

Maom Statut Déclencheurs
% OneDrive St..  Prét A 04:00 le 01/05/1992 - Aprés le déclenchement, recomme
% OneDrive St..  Prét A13:00 le 01/05/1992 - Aprés le déclenchement, recomme

B Validlogin2021 Prét Sur un événement - journal : Systern, Source : Microsoft-V .,

7 Bibliothéque du Planifical

< >

Geénéral Déclencheurs Actions Conditions Paramétres Historique

Mo : Validlegin2021

Emplacernent: %

Auteur: 20200 fabrice

|, TP SR T |
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VI) Administration et réglage

Les réglages de Limitelogin s'effectuent par la GPO et au niveau de
I’ordinateur.

Pour simplifier l'utilisation, il me semble logique d'avoir une politique
de réglage global au réseau. C'est pour cela que par défaut limitelogin est
réglable par un fichier ADM. Cela permet de n'avoir le réglage que sur la gpo
limitelogin.

Il est cependant possible d'importer des ADM dans une autre GPos afin
d'exclure un compte particulier sur un ensemble d’ordinateurs (classe mobile
par exemple).

VI.1) Les réglages disponibles dans la GPO

~ FL-TOOLS-Limitation ouverture de session

Nombre de sessions totales Parameétre Etat
autorisées |==] Chemin des Logs Active

|=Z] Comptes utilisateurs exclus Mon configuré
PSR e il vt i \=| Delais avant fermeture de session Active
Configuration requise: =] Groupes exclus Activé

Description :

Mormbre d'ordinateurs sur sur lequels
les utilisateurs peuvent se connecter
en meérme temps.

Chemin des Logs

Ce parametre est correctement paramétré au moment de I'installation dans
Limitelogin. Activer ce réglage avec un chemin non valide ou en laissant
le champ vide désactive Limitelogin. Ce parameétre doit donc rester Non
configuré dans le fonctionnement de base.

Q Mettre ce parametre sur une valeur vide sur la gpo d'une salle per-
mettra de désactiver limitelogin dans une salle

Comptes utilisateurs exclus.

Tous les comptes locaux et les comptes du groupe Admins du domaine
sont obligatoirement exclus de la limitation. Ce parametre va permettre d'ex-
clure un ou des comptes du domaine specifiques (séparés par des virgules).
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Délai avant fermeture de session

Ce parametre permet de définir le nombre de secondes avant la fermeture
de session en cas de dépassement du nombre de connexions autorisées. Sans
réglage la valeur par défaut est 15 secondes.

Groupes exclus

Ce parametre permet de définir les noms des groupes (séparés par des
virgules) exclus de la limitation. Le groupe admins du domaine est obli-
gatoirement exclu, il n'est donc pas nécessaire de le mettre dans la liste.

@ C'esticiqu'il serapossible d'ajouter le nom de groupe global contenant
les comptes génériques susceptibles d'€tre utilisé€s sur plusieurs ordinateurs
en méme temps si ce genre de compte existe sur votre réseau.

Nombre de sessions totales autorisées

Ce parametres permet de définir le nombre d'ordinateurs que peut utiliser
une personne en méme temps. La valeur par défaut est 2.

Il n'est pas cohérent de mettre cette valeur a 1, cela serait trop bloquant
pour les utilisateurs.

Q Leréglage de valeurs différentes entre 2 GPOs va entrainer un fonc-
tionnement erratique de Limitelogin si les utilisateurs se connectent sur des
ordinateurs qui ont ce parametre réglé sur une valeur différente.

V1.2) Controle des alertes et dépassements

Le dossier c:\limitelogin\alertes contient la liste des personnes qui ont
atteint ou dépassé la limite du nombre de connexions.

:{-:I - %t ;v Ordinateur » Disque local (C:) » limitelogin » alertes v & | Rechercher dar

A.;,. Disque local (C:) A Mom

[ SRecycle.Bin : oo
=] eiffel_g_le 05-10-2014_a_10-05-23-Limite.log

@ Documents and Settings i
|| eiffel_g_le_05-10-2014_a_10-13-05-depassement.log

[ . gestr

gestip = | eiffel_g_le_05-10-2014_a_10-13-45-depassement.log
B gpo20l2
41 limitelegin

. alertes

SOUrCes
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2 types de fichiers log sont disponibles :
- Les limites atteintes

- Les dépassements

Dans le deux cas le contenu du fichier log contient la liste des ordinateurs.

Ces fichiers vous seront utiles quand les utilisateurs vous expliqueront
qu'ils n'ont pas réussi a se connecter mais qu'ils sont strs d'avoir tout bien
fait, vous pourrez leur donner la date, I'heure et les noms des PC !

Q C'est a vous de nettoyer cette zone quand vous le souhaitez.

Le dossier c:\limitelogin contient les logs de connexion en cours, vous
pouvez les regarder mais ne les bricolez pas !

Ce qui est drole

Vous verrez a quelle vitesse les logs de dépassements apparaissent lorsque
que vous activez Limitelogin. Puis, au fur et 2 mesure leur nombre va dé-
croitre. C'est fou comme les utilisateurs se mettent a faire attention quand
ils n'ont plus le choix....

VII) RECOMMANDATION

Ne changer jamais le mot de passe de passe du compte limitelogin (il est
mémoriser dans la tache limitelogin2021 de chaque ordinateur).

Ce compte doit étre administrateur des ordinateurs du domaine maisiln'a
pas besoin d'étre administrateur des serveurs. Il est donc judicieux de le mettre
dans un autre groupe que le groupe Admins du domaine et de s'assurer par
les groupes restreints des GPOs que ce groupe et bien membre du groupe
administrateurs de tous les postes clients (si vous n'avez pas compris cette
phrase ne touchez a rien !).

VIII) AVERTISSEMENT :

Sila mise ne ceuvre de cet outil vous a semblé facile, ¢’est une usine !
Donc ne vous lancez pas dans des bricolages.
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